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Resumen

El presente articulo examina el Reglamento E-Evidence, adoptado por la Unién
Europea en junio de 2023, el cual establece un marco legal para la cooperacién
transfronteriza en la obtencion de pruebas electronicas en investigaciones pena-
les. Este reglamento surge de la necesidad de facilitar la obtencién de pruebas
almacenadas en el extranjero, especialmente en investigaciones relacionadas
con terrorismo, fraude y delitos sexuales contra menores. El articulo revisa los
antecedentes que llevaron a la creacién del reglamento y muestra al lector una
introduccién en los dos instrumentos principales del nuevo Reglamento sobre
la prueba electrénica: la Orden Europea de Produccion y la Orden Europea de
Conservacion, permitiendo a las autoridades judiciales solicitar y preservar da-
tos electrénicos de proveedores de servicios en otros Estados miembros de la UE.

Ademas, el articulo compara el Reglamento sobre la prueba electronica con el
CLOUD Act de Estados Unidos, destacando similitudes y diferencias, y analiza
criticas, especialmente en cuanto a la proteccién de datos y la posible erosién de
los derechos individuales. Se discute el impacto potencial del reglamento y la
necesidad de seguimiento y evaluacién continuos para prevenir abusos y garan-
tizar el respeto a los principios del Estado de Derecho.
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Abstract

This article examines the E-Evidence Regulation, adopted by the European
Union in June 2023, which establishes a legal framework for cross-border coop-
eration in obtaining electronic evidence in criminal investigations. This regula-
tion arises from the need to facilitate the collection of evidence stored abroad,
especially in investigations related to terrorism, fraud, and sexual offences
against children. The article reviews the background that led to the creation of
the regulation and introduces the reader to the two main instruments of the new
E-Evidence Regulation: the European Production Order and the European Pres-
ervation Order, allowing judicial authorities to request and preserve electronic
data from service providers in other EU Member States.

In addition, the article compares the E-Evidence Regulation with the US CLOUD
Act, highlighting similarities and differences, and analyses critics, especially in
terms of data privacy issues and the potential erosion of individual rights. It
also discusses the potential impact of the regulation and the need for continuous
monitoring and evaluation to prevent abuses and ensure respect for rule of law
principles.
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Introduccion

Las pruebas electrénicas tienen especial importancia en casi el 85% de las
investigaciones penales dentro de la Union Europea, pero el 65% de ellas suele
obtenerse originariamente de otros paises europeos distintos del Estado miem-
bro investigador (Parlamento Europeo, 2023).

Especialmente en el contexto de las investigaciones antiterroristas, pero
también en la persecucion de fraude y de delitos sexuales contra menores. Asi-
mismo, los investigadores de los Estados miembros precisan pruebas suficiente-
mente completas y fiables. Sin embargo, a menudo estas pruebas se encuentran
en el espacio digital y, por tanto, fuera del control de las autoridades policiales
de los Estados miembros particulares, como Espafia o Alemania. Con el Regla-
mento sobre las ordenes europeas de produccion y las érdenes europeas de con-
servacion a efectos de prueba electréonica en procesos penales y de ejecucion de
penas privativas de libertad a raiz de procesos penales (Reglamento E-Evidence o
Reglamento sobre la prueba electrénica) (Unién Europea, 2023b), la Unién Euro-
pea cred un marco juridico para facilitar la cooperacién transfronteriza entre las
autoridades encargadas de la investigacién penal y los proveedores de servicios
que operan dentro de la Unién Europea, independientemente de si almacenan
los datos de posibles sospechosos, sus usuarios, en servidores dentro o fuera de
la Unién Europea.

El presente articulo esbozara principalmente los antecedentes y la historia
del desarrollo del Reglamento sobre la prueba electréonica antes de pasar a ex-
plicar con mas detalle los aspectos especificos del contenido normativo y los ins-
trumentos concretos. A continuacién se discutira el Reglamento en el contexto
del Clarifying Lawful Overseas Use of Data Act (CLOUD Act) de los EE. UU. y se
expondran sus similitudes y diferencias antes de formular una serie de criticas.

Antecedentes y trayectoria del Reglamento E-Evidence

Debido al surgimiento del terrorismo islamista en el plano internacional,
en el que se lleva viviendo desde hace ya mas de una década, los ministros de
justicia de la Unién Europea acordaron ya en marzo de 2016 dar prioridad a
la creacién de medidas para la obtencién y la seguridad eficientes y eficaces de
las pruebas electrénicas en el futuro. Estas deliberaciones vinieron precedidas,
entre otros, por los atentados terroristas de Paris del 13 de noviembre de 2015,
y los atentados terroristas de Niza del 14 de julio de 2016, de Berlin del 19 de
diciembre de 2016 y, finalmente, de Barcelona del 17 de agosto de 2017 hicieron
que el tema cobrara atn mis relevancia (Lépez Werner, 2023; Pacelli, 2023; An-
dreeva, 2020). En los atentados mencionados, los autores se habian comunicado
en una medida nada desdenable a través de canales de comunicacién en linea en
el periodo previo al delito y durante el mismo.

En un dictamen emitido por el Consejo de Justicia y Asuntos de Interior de
la Unidén Europea el 9 de junio de 2016, el Consejo concluyd, entre otras consta-
taciones, que debe negarse a toda costa a los actores delictivos un «refugio segu-
ro» en el ciberespacio y que sera necesario actuar ante el creciente impacto de la



ciberdelincuencia como tal, pero también debido a las actividades delictivas que
posibilita internet en general (Consejo de la Unién Europea, 2016). En concreto,
el Consejo destaco la importancia de las pruebas electrénicas en los procesos
penales, razoén por la cual las autoridades policiales y judiciales de los Estados
miembros deben estar dotadas de herramientas completas y eficaces para inves-
tigar y perseguir los delitos relacionados con el ciberespacio. En particular, el
Consejo sugirié que se ampliara la cooperacion entre los proveedores y las au-
toridades de seguridad. Con ello se agilizaran los procedimientos de asistencia
judicial y se revisara la normativa relativa a la aplicacién de la ley en el cibe-
respacio. Entre diciembre de 2016 y junio de 2017, los servicios de la Comisién
publicaron otros documentos de trabajo, y este tltimo documento, publicado el 8
de junio de 2017, también contenia propuestas de medidas sobre como mejorar
especificamente el acceso a los documentos digitales y a la informacioén en las
investigaciones penales transfronterizas (Comission Services, 2017; Burchard,
2018).

Finalmente, las propuestas desarrolladas por la Comisién dieron lugar en
2018 al proyecto de Reglamento del Parlamento Europeo y del Consejo sobre
las 6rdenes europeas de entrega y conservaciéon de pruebas electrénicas a efec-
tos de enjuiciamiento penal (Reglamento E-Evidence), que la Comisién Europea
present6 el 18 de abril de 2018. El Parlamento Europeo aprobd finalmente la
propuesta ligeramente modificada el 13 de junio de 2023. Ademaés del Reglamen-
to sobre la prueba electrdnica, se adoptd el 12 de julio de 2023, como parte del
paquete E-Evidence, la llamada Directiva de Representantes (Unién Europea,
2023a), que regula la designacién de sucursales y el nombramiento de represen-
tantes de determinados proveedores de servicios. Para facilitar la aplicacion del
Reglamento sobre la prueba electrdnica, estos proveedores de servicios deberan
designar representantes o establecimientos dentro de la Unién Europea encar-
gados de recibir, cumplir y hacer cumplir las decisiones y érdenes emitidas por
las autoridades de investigacién.

Disposiciones e instrumentos del Reglamento E-Evidence

El nucleo del Reglamento sobre la prueba electrénica adoptado es la intro-
duccién de los instrumentos de una Orden Europea de Produccion y una Orden
Europea de Conservacion, en virtud de los cuales estas deben ser expedidas o
validadas por la autoridad judicial competente de un Estado miembro en su apli-
cacién especifica segin la propuesta. El art. 3 n.° 1 del Reglamento E-Evidence
define la Orden Europea de Produccion como

una decisién por la que se ordena la entrega de pruebas electrénicas, emi-
tida o validada por una autoridad judicial de un Estado miembro (...), y dirigi-
da a un establecimiento designado o a un representante legal de un prestador
de servicios que ofrezca servicios en la Unidn, cuando dicho establecimiento
designado o representante legal esté situado en otro Estado miembro (...).

La Orden Europea de Conservacion, por su parte, se define como



una decisién por la que se ordena la conservacién de pruebas electrénicas
a los efectos de una solicitud posterior de entrega, y que es emitida o validada
por una autoridad judicial de un Estado miembro (...), y dirigida a un esta-
blecimiento designado o a un representante legal de un prestador de servicios
que ofrezca servicios en la Unién, cuando dicho establecimiento designado o
representante legal esté situado en otro Estado miembro (...). (Art. 3, num. 2
del Reglamento E-Evidence).

Estas 6rdenes deben aplicarse en particular cuando los datos hayan sido
almacenados por un proveedor de servicios de otro pais, y puedan a su vez ser
relevantes como prueba en el contexto de investigaciones o procesos penales.
De conformidad con el art. 3, num. 3 del Reglamento E-Evidence, los provee-
dores de servicios son aquellas personas fisicas o juridicas que ofrecen uno de
los servicios definidos con en el art. 3, num. 2, lits. a a ¢ (incluidos servicios de
comunicaciones electronicas, servicios de nombre de dominio de internet y de
direcciones IP, tales como asignacion de direcciones IP, registro de nombres de
dominio, registrador de nombres de dominio y servicios de privacidad y repre-
sentacién relacionados con nombres de dominio y otros servicios de la sociedad
de la informacién). En este contexto, debe tenerse en cuenta que la ejecucién de
una Orden Europea de Produccion o de Conservacion solo serda admisible en la
proporcién en que seria posible adoptar una medida similar en una situacién
hipotética comparable en el territorio nacional del Estado de emisién. En este
contexto, cabe sefialar también que el Reglamento sobre la prueba electrénica no
contempla ninguna medida especifica de vigilancia, ni siquiera incluye normas
sobre la retencién de metadatos. El objetivo del reglamento se centra méas bien
en la facilitacién de la labor de la autoridad de instruccion penal en la fase de in-
vestigacidén y enjuiciamiento en cada caso concreto, por lo que el ambito de apli-
caciéon de los instrumentos previstos se extiende exclusivamente a las fases que
abarcan desde la investigacién previa al juicio hasta la respectiva resolucién del
procedimiento por archivo o sentencia. La entrega de datos de abonado y de ac-
ceso puede solicitarse en todas las diligencias penales, mientras que la entrega
de datos de transaccién y de contenido solo se permite cuando se trata de delitos
punibles en el Estado de emisién con una pena privativa de libertad minima de
tres anos (véase el articulo 5.3 y 5.4 lit. a del Reglamento E-Evidence).

Las excepciones son los actos delictivos ya sefnalados explicitamente en la
propuesta legislativa, cuando pueda establecerse un vinculo suficiente entre el
uso de los sistemas de informacién y el hecho delictivo en cuestién (en particular
en materia de lucha contra el fraude y la falsificacién en relacién con los me-
dios de pago distintos del efectivo, los abusos sexuales y la explotacion sexual
de menores y la pornografia infantil, asi como los ataques contra los sistemas
informaticos; véase el articulo 5.4, lit. b, del Reglamento E-Evidence) o los deli-
tos que entran en el ambito de aplicacién de la Directiva de la Unién Europea
(2017) relativa a la lucha contra el terrorismo (articulo 5.4, lit. ¢, del Reglamento
E-Evidence).

En cuanto a la ejecucién de una Orden Europea de Produccién, el Regla-
mento E-Evidence establece que los datos solicitados deben transmitirse a la
autoridad de emisién o a la autoridad fiscal competente en un plazo maximo



de diez dias a partir de la recepcién de la orden, aunque en casos excepcionales
podria ser conveniente tramitarlos antes (art. 9.1 del Reglamento E-FEvidence).
En casos de emergencia, los datos solicitados deben tramitarlos incluso inme-
diatamente, pero a mas tardar en un plazo de seis horas a partir de la recepcién
de la orden (art. 9.2 del Reglamento E-Evidence). En el caso de las 6rdenes de
mera conservacion, los datos solicitados deben conservarse inmediatamente de
conformidad con el articulo 10.1, del Reglamento E-Evidence, segun el cual esta
conservacion finaliza a los sesenta dias, a menos que la autoridad emisora con-
firme al proveedor de servicios que se ha iniciado una solicitud de entrega. En
tal caso, el proveedor de servicios debera conservar los datos durante el tiempo
necesario para entregarlos tras la recepcién de la solicitud de entrega (art. 10.2
del Reglamento E-Evidence). Por lo tanto, en el sistema de érdenes, la Orden
Europea de Conservacion sélo sirve para preservar datos para ocasiones espe-
cificas, cuya entrega podria ordenarse posteriormente en el curso ulterior del
procedimiento. Tras la solicitud de una autoridad, existen por lo general tres
escenarios posibles: En el mejor de los casos, el proveedor de servicios coopera y
transmite los datos a la autoridad de ejecucién, que a su vez los transmite a la
autoridad solicitante (Magno, 2023, p. 26). Si el proveedor de servicios rechaza
la solicitud, los motivos deben ser evaluados por la autoridad de ejecucion, que
entonces ejecuta la orden o pide mas informacién a la autoridad de origen. En
caso de que la autoridad de ejecucion llegara a la conclusién de que la orden no
puede ejecutarse, debera ponerse en contacto con la autoridad de origen (Magno,
2023, p. 26).

Los procedimientos de investigacion criminal y la protecciéon de datos

Incluso antes de la entrada en vigor del Reglamento E-Evidence, las cues-
tiones de seguridad y protecciéon de datos no eran en absoluto irrelevantes en el
contexto de los procedimientos de obtencién de pruebas. De hecho, en el marco
de las investigaciones policiales y fiscales también se procesan regularmente
datos personales. En general, los datos personales estan sujetos a la proteccién
especial del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos
y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion
de datos, RGPD) (Unién Europea, 2016). En definitiva, el RGPD entiende como
datos personales cualquier informacién sobre una persona fisica identificada o
identificable. Asimismo, se considera como persona fisica identificable

toda persona cuya identidad pueda determinarse, directa o indirectamen-
te, en particular mediante un identificador, como por ejemplo un nombre, un
numero de identificacién, datos de localizacién, un identificador en linea o uno
o varios elementos propios de la identidad fisica, fisiolégica, genética, psiquica,
econémica, cultural o social de dicha persona. (Art. 4.1 RGPD).

Con respecto al tratamiento de datos personales, se entiende como tal



cualquier operacién o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos auto-
matizados o no, como la recogida, registro, organizacién, estructuracién, con-
servacién, adaptacién o modificacién, extraccidon, consulta, utilizacién, comu-
nicacién por transmisién, difusién o cualquier otra forma de habilitacién de
acceso, cotejo o interconexién, limitacion, supresion o destruccién. (Art. 4.2
RGPD).

Sin embargo, debe tenerse en cuenta que la aplicabilidad del RGPD a los
datos personales obtenidos durante las investigaciones penales debe excluirse
de manera coherente. Esto también se desprende claramente del mismo Consi-
derando n.’ 19 del RGPD, que sefniala que las disposiciones del RGPD no son apli-
cables a las investigaciones penales. De lo contrario, seria inconcebible una labor
de investigacién significativa y eficaz. La proteccién de las personas fisicas en
lo que respecta al tratamiento de datos personales por parte de las autoridades
competentes con fines de prevencion, investigacién, deteccién o enjuiciamiento
de delitos o de ejecucién de sanciones penales, incluidas la proteccion y la pre-
vencién de amenazas para la seguridad publica, y la libre circulacién de dichos
datos se regulan, por tanto, en un instrumento independiente de la legislacion
europea (Considerando n.° 19, apartado 1, frase 1). Por lo tanto, el RGPD no se
aplicara explicitamente a las actividades de tratamiento con fines de investiga-
cién (Considerando n.° 19, apartado 1, frase 2).

Sin embargo, debido a la creciente relevancia de conductas delictivas ciber-
néticas vistas en los ultimos afos, el solapamiento entre las actividades de in-
vestigacién de las autoridades y la participacién de entidades privadas en los
procedimientos de investigacion es cada vez mayor. En una época en la que gran
parte de la vida de los ciudadanos de la Unién Europea transcurre en el espacio
digital y en la que las posibilidades de conservacién de datos (sin autorizacién
previa) estan justamente restringidas, resulta cada vez mas dificil distinguir
entre la gestiéon de datos de caracter puramente oficial y la de caracter priva-
do. Ello también se manifiesta en la practica en las cadenas de cooperacion de
intervinientes privados, por ejemplo las grandes empresas tecnoldgicas, por un
lado, y los investigadores publicos, por otro (Robinson, 2023, p. 2). No obstan-
te, diversas formas y niveles de tratamiento de datos se ven afectados por esta
circunstancia.

El Reglamento E-Evidence en el contexto
de las iniciativas transatlanticas

Se puede contemplar la CLOUD Act estadounidense como el homélogo tran-
satlantico del Reglamento sobre la prueba electrénica (US Department of Justi-
ce, 2018; Abraha, 2020, pp. 324-325).

Asi pues, con el CLOUD Act a un lado del Atlantico y el Reglamento E-Evi-
dence al otro, se enfrentaran dos actos juridicos con una orientacién similar, pero
marcos juridicos diferentes.

De hecho, el planteamiento de la Unién Europea va algo mas lejos que el ho-
moblogo estadounidense del Reglamento sobre la evidencia electronica. Mientras



que el CLOUD Act inicamente estipula que los proveedores de servicios esta-
dounidenses estan obligados a revelar los datos almacenados en caso de soli-
citud de revelacién por parte de las autoridades de los EE. UU., incluso si se
encuentran en un servidor fuera del pais, el Reglamento E-Evidence establece
que los proveedores de servicios deben revelar siempre los datos en cuestién, sin
diferenciar donde y quién los almacena. Esta obligacién de informacién se aplica
integramente a todos los proveedores de servicios que operan en la Unién Euro-
pea, independientemente de que sean o no empresas originariamente europeas.
Por tanto, la obligacién de revelar datos a las autoridades de los Estados miem-
bros europeos también afectara a las empresas estadounidenses que no almace-
nen sus datos en Europa y les planteara nuevos retos en materia de proteccion
de datos. En este sentido, para ellos, el potencial de conflicto en el marco de la
legislacion estadounidense de proteccién de datos surge del hecho de que, por
regla general, las empresas estadounidenses no estan autorizadas a entregar a
las autoridades policiales de otros paises datos sobre contenidos almacenados
en EE.UU!. En consecuencia, las empresas estadounidenses se veran obligadas
a incurrir en conductas prohibidas por la normativa de su pais de origen. Este
problema de proteccion de datos, que limitaria considerablemente la eficacia del
Reglamento E-Evidence debido a su gran importancia, s6lo podra resolverse en
ultima instancia mediante acuerdos correspondientes entre la UE y EE. UU. Sin
embargo, es de suponer que una flexibilizacion de las correspondientes disposi-
ciones de proteccién de datos de EE.UU. posiblemente se traduciria en un alto
coste para el mismo, en términos de proteccién de datos por parte de la UE.

Critica

Cuando se publicé por primera vez la version del proyecto en 2018, la Co-
misién Europea ya se vio sometida a un amplio abanico de criticas, que desde
entonces ya se habian suavizado. Sin embargo, a méas tardar desde que se al-
canzé el acuerdo politico entre el Consejo Europeo y el Parlamento en enero de
2023, que en ultima instancia condujo a la adopcién del Reglamento E-Evidence
en el Parlamento Europeo el 13 de junio de 2023, el asunto ha vuelto a estar de
actualidad.

El nuevo reglamento ha sido criticado, en particular, por cuestiones relacio-
nadas con la proteccién de datos. Sin embargo, algunas otras disposiciones tam-
bién son cuestionables a la luz del deterioro de la calidad del Estado de Derecho
en algunos Estados miembros. Esto se aplica en particular al acceso a los datos
de trafico de internet, que pueden permitir sacar conclusiones precisas sobre la
vida (privada) de una persona —siendo este ultimo un peligro especialmente im-
portante’—. A la vista de las ensefianzas extraidas del escandalo de las escuchas
telefénicas Pegasus, en el que se revel6 que Hungria, Polonia, Espana y Grecia,
entre otros paises, espiaban a ciudadanos politicamente indeseables (Raebisch,
2024, p. 65), puede criticarse sin duda una posibilidad exageradamente sencilla
de acceso transnacional a datos sensibles.

1 Vid. también: Meissner (2023).
2 Vid. en este contexto también: Oromi i Vall-Llovera (2020).



Un cambio significativo, que también se debe en gran medida al debate criti-
co del primer borrador de la Comisién de 2018, se puede ver en el establecimien-
to del requisito de notificacién del art. 13.1 del Reglamento E-Evidence, segin
el cual el interesado sobre el que se han solicitado los datos debe ser informa-
do inmediatamente (De Hoyos Sancho, 2020, p. 108; Muriel Diéguez, 2024, p.
190). Unicamente se contemplan excepciones en los casos en que la notificacién
no parezca adecuada por razones de salvaguardia de las investigaciones o de
proteccién de la seguridad nacional (art. 13.2 del Reglamento sobre la prueba
electrénica).

Desde el punto de vista de la politica juridica, también resulta cuestionable
hasta qué punto el Reglamento E-FEvidence puede tener un efecto de modelo ne-
gativo. Con razén se apunta que el Reglamento podria servir de «modelo» para
que los Estados no pertenecientes a la UE introduzcan normativas similares y
que los Estados miembros de la UE podrian verse confrontados con érdenes de
entrega que contribuirian a la persecucién de delitos muy alejados de nuestras
tradiciones juridicas.

En este contexto, también hay que hacer especial referencia a las preocu-
paciones de la Conferencia Alemana de Protecciéon de Datos, aun en relacién
con la actualmente suspendida legislacion sobre conservacién de metadatos en
Alemania, que ya se expresaron en la fase de proyecto®. Estas son sumamente
comprensibles, sobre todo teniendo en cuenta el pasado de Alemania y la fuerte
brajula moral resultante, que hoy en dia se refleja sobre todo en la defensa de los
derechos humanos en todo el mundo. En particular, debido al deterioro de la ca-
lidad del Estado de Derecho en Espafia (Hay Derecho, 2023) y algunos paises de
la Unién Europea (Gora y De Wilde, 2020), asi como los recientes acontecimien-
tos en Espaiia (por ejemplo, las circunstancias democraticamente cuestionables
de la amnistia para los delincuentes separatistas catalanes (Ruiz Bursén, 2023,
pp. 83, 122) o la falta de independencia politica de la fiscalia y las autoridades
de investigacion espanolas (Martinez Santos, 2022; Villoria Mendieta, 2022)), es
preciso seguir de cerca la evolucién y la aplicacién del Reglamento E-Evidence.
Especialmente porque, sobre todo en Espania, los supuestos delitos de responsa-
bles politicos o sus familiares a menudo se ven utilizados deliberadamente por
corrientes politicas opuestas para debilitar a la oposicion.

3 Vid.: «Besonders kritisch ist jedoch, dass in Deutschland Telekommunikationsdienst-
leister verpflichtet sind, u.a. simtliche Verkehrsdaten fir zehn Wochen zu speichern.
Aus diesen Daten lassen sich genaue Schliisse auf das Privatleben der Betroffenen,
insbesondere deren Kontakt- und Interessenprofil ziehen. Die Problematik dieser sog.
Vorratsdatenspeicherung verschérft sich deutlich, wenn ausléandische Strafverfolgungs-
behorden einen direkten Zugriff auf derartige Informationen erhalten» («Sin embargo,
resulta especialmente importante que los proveedores de servicios de telecomunicaciones
en Alemania estén obligados, entre otras cosas, a almacenar todos los datos de trafico
durante diez semanas. Estos datos pueden utilizarse para extraer conclusiones precisas
sobre la vida privada de los afectados, en particular sus perfiles de contactos e intereses.
El problema de esta retencién de metadatos se agrava considerablemente si autoridades
policiales extranjeras también obtienen acceso directo a dicha informacién») (Datens-
chutzkonferenz, 2018).



Recientemente conocimos un ejemplo actual: tras destaparse el escandalo de
presunta corrupcién del secretario de organizacién del PSOE y ministro de Fo-
mento, asi como de Transportes, Movilidad y Agenda Urbana, José Luis Abalos
Meco (Miranda, 2024; Alonso, 2024), la ministra de Hacienda y vicepresidenta
primera del gobierno, Maria Jestis Montero Cuadrado (PSOE) utiliz6 en el de-
bate publico las especulaciones sobre supuestas faltas fiscales de la pareja de la
presidenta de la Comunidad de Madrid, Isabel Diaz Ayuso (PP), para desviar el
foco de atencién del PSOE (Benito, 2024; Sarria, 2024; Garcia, 2024). Se trataba
de una informacién que la ministra no estaba legalmente autorizada a disponer
ni a publicar. Es facil imaginar los peligros que entrafia la normativa sobre prue-
bas electrénicas, sobre todo para los paises que se estan alejando cada vez mas
de los principios democraticos.

Algunas consideraciones finales

La persecucién de delincuentes en el espacio digital es una importante cues-
tién de interés. En particular, ahora que internet y los canales de comunicacién
asociados desempenan un papel cada vez mas importante en la preparacion,
ejecucion y seguimiento de delitos violentos y actos de terrorismo en todo el
mundo, las autoridades policiales y judiciales deben disponer de herramientas
eficaces y eficientes para proteger la seguridad de todos nosotros de la mejor
manera posible. Al mismo tiempo, deben defenderse los principios del Estado de
Derecho. Existe, por tanto, un conflicto de objetivos entre la seguridad absoluta
de los derechos individuales de los presuntos delincuentes y los del resto de la
poblacién, que debe ser protegida por el Estado de Derecho. En consecuencia,
este conflicto de objetivos, esta zona de tensién, debe conciliarse de la mejor
manera posible, y si esto se lograra con el Reglamento E-Evidence esta por ver
y dependera también en gran medida de cémo utilicen las autoridades policiales
y judiciales de los Estados miembros las nuevas posibilidades y en qué direccién
se desarrollen las negociaciones entre la UE y los EE. UU. Lo que si es seguro es
que la aplicacién del Reglamento E-Evidence debe ir acompafada de un proceso
de evaluacién critica. En la medida de lo posible, debe evitarse el uso indebido
de las competencias y, en caso de duda, el reglamento debe corregirse a tiempo.
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